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ANOTACE

Vtéto praci se zabyvam realizaci chytré domacnosti, ktera bude lokalné
hostovana, modularni a snadna na pouzivani.

V prvni Casti vysvétluji, co je to chytra domacnost a popisuji systémy chytré
domacnosti. Vdruhé ({asti prace se zabyvam vlastni tvorbou chytré
domacnosti a jejich aktivnich prvkd.

KLiCOVA SLOVA

CHYTRA DOMACNOST, ZIGBEE, HOME ASSISTANT, ESP, IOT

ANNOTATION

In this work, I deal with the implementation of a smart home that will be locally hosted,
modular and easy to use.

In the first part, I explain what a smart home is and describe smart home systems. In the
second part of the work, I deal with my own creation of a smart home and its active
elements.
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1 Uvop

Téma této prace jsem si vybral, protoZe automatizovanych véci stale pfibyva,
ale spousta lidi, co pfesné o nich jejich domacnost vi a komu to posila. Cil této
prace je postavit takovou chytrou domacnost, ktera bude fungovat plné
lokalné, bude modularni a v plny spraveé uzivatele.
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2 CHYTRA DOMACNOST OBECNE

Chytra domacnost je pojem, ktery odkazuje na prvky elektroniky
implementované v ramci domacnosti, které dokazou zpfijemnit, zjednodusit
a zautomatizovat nas Zivot.

2.1 Historie

Automatizace domacnosti zacala koncem devatenactého stoleti. V té dobé se
zacCinaly vyrabét pracky, ohfivace vody, chladnicky, mycky nadobi nebo
suSicky pradla.

Vroce 1975 byla vyvinuta prvni univerzalni sitovd technologie pro
automatizaci domacnosti, X10. X10 je komunikacni protokol, ktery vyuZiva
domaci rozvody k zajisténi komunikace mezi zafizenimi a fidicimi moduly
v domacnosti. Systém X10 oteviel mozZznost dalkového ovladani stovek
zarizeni. Mél mnoho nedostatkd. Nebyl spolehlivy, Sifrovany a byl pomaly.
JelikoZz fungoval na elektrické rozvodné siti, bylo také mozné, Ze bude
komunikace probihat i mimo domaci sit. Proto nebylo nic zvladStniho, kdyzZ si
sousedi ovladali domacnost navzajem.

Kolem devadesatych let devatenactého stoleti se zacinal rozrlstat internet
a ¢im dal tim vice firem se zajimalo o chytrou domacnost. Nékteré systémy
fungovaly |épe, nékteré hUre, ale vSechny mély spolecny zadklad na X10.
VSechny systémy komunikovaly pres kabel, mély centralizované ovladani
a umoznovaly pouze jednoduchou automatizaci.

Vroce 2000 zacaly vznikat bezdratové systémy jako zigbee a Z-wave. Tyto
systémy umoznily to, co se zdalo v predchozich letech nemozné. Umoznily
levnéjsi ajednodussi instalaci novych zafizeni ataké zabezpelenou
Sifrovanou komunikaci. z dlvodu pfivétivé ceny a jednoduchosti instalace se
chytra domacnost zacala rychle rozSifovat. S pribyvajicim zajmem o chytrou
domdcnost zacind rlst zdjem vyrobcl o vétsi zisk. Firmy se zacinaly
predhanét, jaka jaka z nich bude mit lepSi chytrou domacnost.
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V soucasnosti mUZeme najit spoustu proprietarnich a open source systému.
Mezi nejznaméjSi open source systémy patfi Home Assistant a openHAB.
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22 X10

X10 vyuZiva pro prenos dat elektrické rozvody v domacnosti. Tato data jsou
zakédovana na nosné frekvenci 120 kHz. Data jsou prenasena sériové béhem
prfechodu nulou stfidavého proudu o frekvenci 50 nebo 60 Hz. Pfi kazdém
prechodu nuly se prenasi pouze jeden bit.

Data se skladaji z adresy a prikazu odeslaného z fidici jednotky do rizeného
zarizeni. Pokrocilejsi fidici jednotky se mohou také dotazovat, aby odpovédéla
svym stavem. Tento stav mUZe byt stav zapnuti, aktudlni Groven stmivani,
nebo udaj o teploté &i jiném cidle. Zafizeni se obvykle zapojuji do zasuvky, do
které se zapojuje pocitac, televizor nebo jiny domaci spotrebic. K dispozici
jsou v3ak i nékteré vestavéné ovladace pro nasténné vypinace a stropni
svitidla.

Nosnda vina nesouci signal nemUZe projit pres napajeci transformator nebo
pres faze vicefdzového systému. U rozdélenych fazovych systémd muzeme
signal pasivné propojit z faze na fazi pomoci pasivniho kondenzatoru. Ale u
trifazovych systémui nebo tam, kde kondenzator neposkytuje dostatecnou
vazbu, Ize pouzit aktivni opakovac. Aby signaly odpovidaly nulovému bodu
mezi fazemi, prenasi se kazdy bit posunuty o 1/3 cyklu.

K zablokovani signalu se pouzivaji indukéni filtry, které propusti pouze sitovy
proud. Tim muzZeme zamezit komunikaci napfi¢ budovami nebo komunikaci
mezi rozdélenymi systémy.

2.3 Zigbee

Zigbee je bezdratovy komunikacni protokol, ktery je specialné navrzen pro
aplikace s nizkou spotfebou energie a nizkou rychlosti pfenosu dat. Vyvinula
jej skupina spolecnosti Zigbee Alliance.

Cilem protokolu Zigbee je poskytnout jednoduchy a spolehlivy standard
bezdratové komunikace pro aplikace jako je domaci automatizace,
prumyslové fizeni a sité senzorl. Funguje na zakladé standardu IEEE 802.15.4,
ktery definuje fyzickou vrstvu a vrstvu fizeni pfistupu k médiu protokolu.
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Jednou z hlavnich vyhod protokolu Zigbee je jeho nizka spotfeba energie.
Zarizeni vyuZzivajici Zigbee mohou na jednu baterii fungovat celé roky, takze je
idedlni pro aplikace, které vyzaduji dlouhodobou vydrZz baterie. Ma také
relativné nizkou rychlost pfenosu dat, diky ¢emuz se hodi pro aplikace, které
nevyzaduji vysokorychlostni prenos dat.

Zigbee podporuje vice topologii, v€etné topologie bod-bod (p2p), bod-vice
bodl (p2mp) a mesh. Diky tomu je flexibilni a pfizplsobitelnd Siroké 3kale
raznych aplikaci.

Jednou zklicovych vlastnosti Zigbee je schopnost vytvaret samoopravné
a samoorganizujici se sité. To znamena, ze pokud dojde k poruse nékterého
zafizeni nebo k jeho vyrazeni ze sité, ostatni zafizeni se automaticky
prekonfiguruji tak, aby zachovala komunikaci. Diky tomu jsou sité Zigbee
robustnéjsi a spolehlivéjsi nez jiné bezdratové komunikacni protokoly.

Zigbee také obsahuje bezpecnostni funkce na ochranu pred neopravnénym
pristupem a naruSenim dat. K zabezpeceni dat pfenasenych po siti pouziva
Sifrovani AES-128 a obsahuje systém sprdvy klicl, ktery zajistuje, Ze k siti
mohou pfistupovat pouze autorizovana zarizeni.
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3 VLASTNI REALIZACE CHYTRE DOMACNOSTI

Ve své vlastni realizaci jsem se rozhodl postavit chytrou domacnost na
platformé home assistant. Jedna se o modularni open source platformu, ktera
umoZfiuje propojit rliznd zafizeni od rlznych vyrobcu.

3.1 Home Assistant

Home Assistant je open-source platforma pro chytré domacnosti. Tato
platforma umoznuje ovladat chytra domaci zafizeni a spravovat rutiny domaci
automatizace. Je navrzena tak, aby se dala integrovat s celou fadou zafizeni,
sluZeb a platforem, a Ize ji pfizpUsobit individualnim potfebdm a preferencim.

Home assistant ma nékolik moznosti instalace, ale v mém pripadé potfebuiji
supervised. Nejjednodussi zplsob na instalaci je stdhnout si uz
predpripraveny systém a ten nainstalovat.

Po instalaci operacniho systému se na portu 8123 zpfistupni webové rozhrani
aplikace home assistant. V tomto rozhrani nasledné provadime veSkeré dalsi
nastavovani a ovladani zarizeni.

= Home Assistant Domov Q i
B prehk
LoZnice 1 Obyvak root
s Energie
svetlo kytka Teplota Neni k dispozici BE Wircless:N Broadband Router KIB/s received 00K/
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vihkost zeme Nenf k dispozici vihkost Neni k dispozici ; Wireless-N Broadband Router KIB/s sent 0,0 KIB/s
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@ deconz ®  zamek

Tiskdma
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Obréazek 1 - webové rozhrani home assistant

Instalace supervised se odliSuje od jiné instalace tim, Ze ma nainstalovany
doplnék na ovladani kontejnerll v dockeru. Diky tomu Ize do do aplikace
home assistant instalovat doplnky jako je napriklad ESPHome nebo MQTT
broker. Diky témto doplikim mohu home assistant rozsifit o funkce, které
mu v zakladu chybi.
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Ve své instalaci aplikace home assistant mam nainstalované doplriky
ESPHome, Mosquito MQTT broker, Zigbee2MQTT a VPN. ESPHome je potfeba
k integraci zafizeni sfirmwarem ESPHome. Mosquito MQTT broker je
doplnék, ktery se stara o fizeni MQTT komunikace. Zigbee2MQTT umoznuje
propojeni zigbee sité s MQTT komunikaci, timto zplsobem je pfipojen senzot
THO1. VPN doplnék je zde nainstalovan z divodu pouZzivani na Skolnf siti.

Jako server jsem se rozhod| pouzit jednodeskovy pocitaC raspberry pi 4 b.
Tento pocitac je maly, dostatecné vykonny a ma malou spotfebu. Je zaloZen
na 64bitovém ARM V8 procesoru. Tento procesor ma TDP pouze 7,5 w, coZ ho
¢inni idedlnim pro pouZiti na mistech, kde neni tfeba extrémni vykon a je
vyZadovana mala energeticka narocnost.

3.2 ESP8266 (Wemos D1 mini lite)

ESP8266 je maly a cenové dostupny mikroprocesor, ktery se casto pouziva
jako jadro pro vyvoj chytrych zafizeni v domacnosti. Jeho jadro je zaloZzeno na
architekture RISC a disponuje Wi-Fi konektivitou. Diky tomu muzZe byt
ESP8266 snadno propojeno s jinymi zafizenimi v domacnosti v€etné internetu,
coZ umoznuje dalkové ovladani a sledovani stavu.

Vyhodou ESP8266 je také jeho nizka cena a nizké spotfeba energie, coz
umozZnuje vytvaret zarizeni s nizkymi naklady as malymi energetickymi
naroky. V. mé realizaci chytré domacnosti je tento mikroprocesor pouzit jako
ridici jednotka nékolika senzord.
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3.3 Topologie

Zde je vidét rozvrZzeni simulované domacnosti, kterou v téhle praci vytvarim.

Teplota
+ Zamek

VIhkost

HTTPS T
Router < »| WIFI ttecka
karet

A

HTTPS

Client s
Zighee THO1 zavlazovani aplikaci
home assistant

Obrazek 2 - topologie realizované domacnosti

3.4 Modul snimani teploty a vihkosti

Tento modul je zaloZzen na vyvojové desce wemos D1 mini s firmwarem
Tasmota a senzorem teploty a vihkosti DHT11.

Obréazek 3 - modul s DHT11
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3.4.1 Zapojeni

llllll

(U1) spolecné s teplotnim a vlhkostnim c¢idlem DHT11 (U2). Senzor DHT11 je
zapojeny pres pull up odpor (10 KQ) k datovému pinu D5.
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Obrazek 4 - schéma zapojeni modulu s DHT11

3.4.2 Meéreni teploty a vlhkosti

Mérfeni teploty avlhkosti provadi senzor DHT11. Tento senzor je cenové
dostupny a jednoduchy k nastaveni. Senzor DHT11 méfi teplotu v rozmezi od
0 °C do 50 °C a to s presnosti + 1 °C. VIhkost méfi v rozmezi od 20 %RH do 90
%RH s presnosti + 1 %RH.

3.4.3 Integrace s aplikaci home assistant

Tento modul funguje na firmwaru Tasmota. Vtomto bodé popisu, jak je
modul nastaveny a jak komunikuje s aplikaci home assistant.
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Komunikaci senzoru DHT11 s deskou wemos d1 mini jsem nastavil na
webovém rozhrani Tasmoty. Jednalo se o pfifazeni pinu k senzoru.

Komunikace modulu s aplikaci home assistant je zajiSténa pres MQTT. Modul
posila svoje data MQTT brokeru k tématu tasmota_14861B. Aplikace home
assistant si pak nasledné predplaci toto téma a tim ziskava data ze senzoru.

3.44 Konstrukce krytu

Kryt na tento senzor jsem kreslil v aplikaci Freecad a nasledné vytiskl na 3D
tiskarné Elegoo mars 2 pro.

Tento kryt je navrZzen tak, aby u procesoru byly vétraci otvory. Senzor DHT11
je nasledné otevreny pro okolni vzduch, aby bylo méfeni co nejpfesnéjsi.

Obrazek 5 - kryt na modul s DHT11

10
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3.5 Modul automatického zavlazovani

Tento modul je zaloZzen na vyvojové desce wemos D1 mini s firmwarem
ESPHome, s odporovym senzorem vlhkosti, s mosfet modulem a s elektrickym
Cerpadlem.

Obrazek 6 - modul automatického zavlazovani

11
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3.5.1 Zapojeni

V tomto schématu mUZeme vidét zapojeni fidici jednotky wemos D1 mini, ke
které je pripojen odporovy senzor vlhkosti a mosfet modul s cerpadlem.

Senzor vlihkosti je pFfipojeny na analogovy pin A0, ktery méfi napéti na vstupu.
Mosfet modul je pfipojeny na digitalni pin D1.
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Obrazek 7 - schéma zapojeni modulu automatického zavlazovani
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3.5.2 Senzor vlhkosti

Jako senzor vihkosti jsem vybral odporovy senzor, ktery méfi vihkost zeminy.
Tento senzor se sklada ze dvou elektrod a vyhodnocovaci jednotky.

Obé elektrody jsou zastrceny do zeminy a méfime odpor mezi elektrodami.
Odpor méfime pomoci ubytku napéti na odporu. Vyhodnocovaci jednotka se
sklada z komparatoru a délice napéti. Prvni odpor je na plosSném spoji (R1)
a druhy je mezi elektrodami (R2). Komparator porovnava ubytky napéti na
obou odporech ana vystupu ma pouZitelnd analogova data ze senzoru.
Pokud je odpor R2 mensi nez R1, tak napéti na vystupu klesa a naopak. Napéti
na vystupu se pohybuje od 0V do 1 V.

Jedna se o velice jednoduchy a levny senzor, ktery je ureny na pouZivani
v kratSich intervalech. V delSich intervalech se zacnou projevovat disledky
elektrolyzy, kterd je zpUsobena protékanim proudu pres vihkou zeminu.
Elektrolyza zpUsobuje korodovani elektrod, které nasledné méni sv(j
kontaktni odpor a zkresluji tim méreni. Tento problém lze vyresSit kapacitnim
senzorem, ktery méri kapacitu misto odporu.

3.5.3 Mosfet modul

Tento modul je zapojen jako spinac. Spina stejné napéti jako na vstupu, ale
umoZzniuje vétsi pratok proudu nez datové linky jednotky wemos D1 mini.

3.5.4 Automatizace zalévani

Vyhodnocovani dat ze senzoru a nasledné zapinani Cerpadla vyhodnocuje
aplikace home assistant. V aplikaci home assistant jsou nastaveny 2
automatizace, prvni sleduje napéti na vlhkostnim senzoru. Pokud napéti na
senzoru klesne pod 0.75V, tak home assistant posle signal k zapnuti erpadla.
Hodnotu napéti budu postupné ménit podle degradace senzoru
a preferencich rostliny. Moje testovaci rostlina zatim Zije a vypada Ze je to pro
ni tak akorat.
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: zapnout zalevani

- : voltage
: device
. ac76clseecbb87a350adealdcffserefo
: sensor.vlhkost_zeme
: Sensor

- "B./3

]

- : turn_on
: ac7eclseacbb87a3tvadealcffserefe
: switch.motor_kytky
: switch
: single

Obrazek 8 - automatizace zapinani zalévani

Druha automatizace kontroluje stav Cerpadla a pokud je zapnuto déle jak 20
sekund, tak o vypne. Zde Ize nastavit as, jak moc vody to té rostliné ma dat.
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: vypnout zalevani

: device

: turned_on
ac7ec1508chbi87a3tfadealctfserefo

switch.motor kytky

switch

[aw]

]

[]
: turn_off
ac7eclseecbb87a3istadealcffsevefo
switch.motor kytky
switch

single

Obrazek 9 - automatizace vypinani zalévani

3.5.5 Konstrukce
Kryt na elektroniku jsem kreslil v aplikaci Freecad a nasledné vytiskl na 3D
tiskarné Elegoo mars 2 pro. Tento kryt je navrZzen tak, aby obsahoval fidici

jednotku spolecné s mosfet modulem.
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Obrazek 10 - kryt na modul automatického zalévani

Kanystr na vodu je realizovan pomoci starého kanystru od nemrznouci smési
do ostfikovacl. V jeho vicku je vyvrtana dira a tou nasledné protazena hadice
a napéjeci kabely ¢erpadla. Cerpadlo pak leZi na dné naddoby a pumpuje vodu
ven.

3.6 Chytry zamek

Pro tuto aplikaci jsem si vybral feSeni pomoci dvou na sobé nezavislych
jednotek. Jedna se o reSeni, které zaplatuje hned nékolik bezpecnostnich
problémd. Jednd se o prvni jednotku, ktera snima cipové karty, a o druhou
jednotku, kterd ovlada zamek dvefi. VeSkeré vypoclty se pak provadéji na
strané serveru.

3.6.1 VyieSené bezpecnostni problémy

Jak jsem jiz napsal dfive, tak toto feSeni zabranuje vzniku hned nékolika
bezpecnostnich dér. Pokud by se jednalo pouze o jedno zafizeni, které
zarizuje jak odemykani a zamykani dvefri, tak autentifikaci uzivatele, mohlo by
karet ma v sobé veSkerou elektroniku na odemykani dvefi. Tim padem staci
komukoliv oddélat kryt, a pustit proud do solenoidu, servo motoru nebo
krokového motoru odemykajici dvere.
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Y _vs

Moje provedeni resi tenhle problém tim zplsobem, Ze k autentifikaci pouZiva
externi CteCku a Cast odemykajici dvefe neni z vnéjSku dosazitelna. Celkova
autentifikace probiha na strané serveru. Modul se ¢teckou karet precte ID
Cipové karty a poSle ho serveru. Ten nasledné vyhodnoti, co se ma stat.

3.6.2 Autentifikac¢ni jednotka

s ’

Tato jednotka se stara o ziskavani pristupovych dat a jejich nasledné odesilani
serveru.

Obrazek 11 - autentifikacni jednotka chytrého zamku
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3.6.2.1 Zapojeni

(U1) spolecné s NFC cteckou MRFC522 (NFC1) a LCD displejem (DS1). LCD
displej je pfipojeny pres sbérnici I2C na digitalni I/O piny podporujici PWM
modulaci D1 a D2. Cte¢ka NFC €ipovych karet je pFipojend pres sbérnici SPI
k digitdlnim I/O pinGm D3, D5, D6, D7 a D8.

Jak Ize vidét na obrazku jednotky, tak je zde pfipravena klavesnice. Bohuzel
tato ridici jednotka neumoZniuje dostatek I/0O pin0 na pfipojeni, a tak tato
kldvesnice Ceka na lepsi fidici jednotku.

1 n:hT & .—|J~'FCC
=3 k3
Z
= ol2 GND ps1
£ 3 IZC_LCD
silmer 0ol 2e S
scL /01 <1 1l
51_5 SlvA /D2 E
16 TR: gzi_jn NRFEGZ2 NFCA
WeMos_01_mini scm;nﬁi‘;l
WISO /D6 2 Uyee spalB
WOSI 07
cs,.’jna - 2 GND sCk 2
_ 3 pst Wosi B
5 = irg Wiso|2
=

Obrazek 12 - zapojeni autentifikacni jednotky chytrého zamku
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3.6.2.2 I2C

[2C (inter-integrated circuit) neboli Two wire interface je synchronni
komunikacni protokol vyuzivajici sbérnici o dvou vodicich. Prvni vodic je SCL,
na kterém bézi hodiny prfenosu. Druhy vodic je SDA, ktery pfenasi data.

Master Slave Slave
OxA1l OxA3

Slave Slave Slave
OxA0 OxAZ2 OxA4

Obrazek 13 - topologie 12C sité

Na obou vodicich je v klidu napéti. Pokud by chtél master poslat data zafizeni
s adresou OxA1, tak musi uzemnit vodi¢ SDA a tim zahaji prenos. Timto
zplUsobem se zamezi prepéti na datovych linkdch (na sbérnici mohou byt
pripojend zarizeni, ktera komunikuji na 5 V, zaroven se zafizenimi, ktera
komunikuji na 3,3 V).

Celkovy prenos se pak sklada z nékolika casti. Prvni bit je start bit, ktery
informuje ostatni pfipojend zafizeni o zacinajicim prenosu. Dale nasleduje
sedmi az deseti bitova adresa zarizeni, pro které je informace urcena (v mém
pripadé se jedna o 8 bitll). Dale pokracuje bit urcujici, jestli master data posila,
nebo vyZaduje. Posledni bit tohoto Useku urcuje, jestli pfijemce pfijmul data
spravné, nebo ne. V dalSich usecich se uz pfenaseji redlnd data. Jedna se o
skupiny po osmi bitech a jednom kontrolnim bitu.
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R/W

Obrazek 14 - 12C protokol

3.6.2.3 SPI

SPI (Serial Peripheral Interface) je synchronni komunikacni protokol vyuZzivajici
sbérnici o Ctyfech vodicCich. Prvni vodi¢ je SCLK, na kterém béZi hodiny
prenosu. Druhy vodic je MOSI, ktery pfenasi data od zarizeni master k zafizeni
slave. Treti vodi¢ je MISO, ktery prenasi data od zafizeni slave k zafizeni
master. Ctvrty vodi¢ je SS, na ktery master posila slabé napéti, které urcuje,
kdo je slave a kdo master.

I SCLK——

— MOS|—p
Master Slave
l4—MISO

— SS

Obrazek 15 - topologie SPI sité

3.6.2.4 NFC

NFC (Near-field communication) je bezdratova komunikacni technologie,
kterda umoznuje dvéma elektronickym zarizenim vzajemné komunikovat na
kratkou vzdalenost. NejCastéji se jedna o vzdalenost vFadech jednotek
centimetrq.
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NFC je zaloZzen na technologii RFID, ktera umoZnuje dvéma zafizenim
komunikaci, kdyZ se pfiblizi dostatecné k sobé. NFC se béZné pouziva pro
bezkontaktni platebni systémy, elektronické jizdenky, kontrolu pfistupu
a sdileni dat mezi zafizenimi jako jsou chytré telefony a tablety.

NFC pracuje na frekvenci 13,56 MHz a data pfenasi maximalni rychlosti 424
Kb/s. Jedna se o bezpecnou a pohodinou komunikacni technologii, protoze
nevyzaduje zadné fyzické spojeni mezi zafizenimi a data lze pfenaSet pouhym
priblizenim zafizeni k sobé.

3.6.2.5 Popis konfigurace firmwaru

Tato jednotka funguje na firmwaru ESPHome. V tomto bodé popisu, jak je
jednotka nakonfigurovana.

Na obrdzku nize mlZeme vidét nastaveni komunikace SPI a RC522 NFC
modulu. V prvnim odstavci je nastavena komunikace SPI. Zde se urcuje, na
jakych pinech ma poslouchat.

V druhém odstavci je nastavena komunikace s NFC modulem. V prvni fadé
jsem urcil, kde jsou pfipojené piny reset a cs. Nasledné jsem zde urcil interval
hledani karty. Dale jsem zde definoval, co se ma stat, pokud nékdo prilozi
kartu. Pokud bude priloZzena karta, ESPHome poSle Home assistantovi, Ze byla
nactena karta s timto ID. Home assistant nasledné vyhodnoti, co se ma stat.

spi:
clk pin: DS
mosi_pin: D7
miso pin: D6

rc522 spi:
cs_pin: D8
reset _pin: D3
update interval: 1s
on_tag:
then:
- homeassistant.tag scanned: !lambda "return x;°'

Obrazek 16 - konfigurace firmwaru pro autentifikacni jednotku: NFC
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Na druhém obrazku mZzeme vidét konfiguraci LCD displeje.

V prvnim odstavci propoustim proménnou z Home asistenta do firmwaru.
Platforma urcuje, odkud firmware ma tu proménnou vzit, id urcuje lokalni
nazev proménné ve firmwaru a entity_id urcuje ndzev proménné v home
assistantu.

V druhém odstavci je nakonfigurovana komunikace pres 12C. sda je na pinu
D2 a scl je na pinu D1.

Ve tfetim odstavci je konfigurace LCD displeje. Platforma urcuje typ displeje,
ktery je pfipojen, v mém pripadé je to pcf8576. ,Dimensions” jsou rozméry
displeje (pocet znak(), ,adress” je jeho adresa, na které pfrijima. Lambda
definuje cast konfigurace, kde je vloZzen vlastni kdéd. Ten precte stav
proménné zamek, pokud se tato hodnota proménné rovna on, tak to na
displej vypiSe odemceno. a pokud se hodnota bude rovnat off, tak to vyspiSe

zavieno.

binary_ sensor:
- platform: homeassistant
id: zamek
entity id: input boolean.zamsk

i2c:
sda: D2
scl: D1

display:
- platform: lcd pcf8574

dimensions: 28x2

address: B8x27

lambda: |-
if (id(zamek).state) {

it.print(@, 8, "Odemceno");

T else {

it.print(e, 8, "Zamceno");

h

Obrazek 17 - konfigurace firmwaru pro autentifikacni jednotku: LCD
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3.6.3 Zamykaci jednotka

Tato jednotka zajiStuje zamykani dveri. V této realizaci je toto provedeni
pouze ukazkové, protoze jsem se rozhodl pouzivat normalni klice misto
elektronického zamku. Realizace je provedena pouze pomoci RGB diody, ktera
ukazuje stav zamknuti dveri.

Obrazek 18 - zamykaci jednotka chytrého zamku
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3.6.3.1 Zapojeni

Na tomto schématu lze vidét zapojeni fidici jednotky Wemos D1 mini a RGB
led diody. RGB led dioda je zapojena paralelné k pinim D2, D3 a D4. Kazda
barva je pripojena pres odpor s hodnotou 220Q.

0o?
@i mi LED_RGERK
TR By~)
2z 1
1|=— ’m? — 5[ kI
s RGT iy =5 220 R? | v
scLyp1fb —
spa 02 B3 220 R7? |t
39 rx D32 L
A7 oy AL 220 R7 |kl
sck /05 e
IS,/ 06 2e
MOsl 07 2a
Cs/08 e
(i
=
L
=
Ly

wekMoo_[D1_mini

Obrazek 19 - zapojeni zamykaci jednotky chytrého zamku

3.6.3.2 Popis konfigurace firmwaru

Tato jednotka funguje na firmwaru ESPHome. V tomhle bodé popisu, jak je
jednotka nakonfigurovand. Na obrdzku nize mUzZeme vidét konfiguraci RGB
ledky v ESPHome.

V druhém odstavci jsou definovany PWM vystupy, na které jsou pfipojené LED
diody.
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V prvnim odstavci je definovana RGB led dioda se jménem ,indikator zamku",
pfipojena na PWM vystupy output_componentl, output_component2
a output_component3.

light:
- platform: rgb
name: "indikator zamku”

red: output_componentl
green: output component2
blue: output component3

output:

- platform: esp2266 pwm
id: output_componentl
pin: D3

- platform: esp2266 pwm
id: output_component2
pin: D4

- platform: esp2266 pwm
id: output_component3
pin: D2

Obrazek 20 - konfigurace firmwaru pro zamykaci jednotku
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3.6.4 Automatizace v aplikaci home assistant

V aplikaci home assistant je vytvoreno nékolik automatizaci pro odemykani
a zamykani dveri.

Prvni automatizace zméni hodnotu proménné ,zamek” na hodnotu ,off",
pokud je priloZzena spravna Cipova karta a hodnota proménné je ,,on".

zamek

= : tag
D3-66-BE-14

= . state
input_boolean.zamek

on

= : state
input_boolean.zamelk

oTT

single

Obrazek 21 - odemknuti podle kédu karty

Druha a treti automatizace zajistuji zamykani a odemykani zamku (v mém
pripadé rozsviceni svétla). Pokud je hodnota proménné ,zamek” ,off", tak se
rozsviti Cervené svétlo. a pokud je hodnota ,,on", rozsviti se zelené svétlo.

3.7 Chytré osvétleni
Chytré osvétleni realizuji koupenim komercnich chytrych Zarovek, kterym

nasledné prehraji firmware na Tasmotu. Nasledna integrace shome
asistentem probiha pres MQTT.
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3.7.1 ZajiSténi funkcnosti bez serveru

U chytrych svétel je Zadouci, aby fungovala i pfi vypadku komunikace se
serverem. z tohoto dlvodu jsem nakonfiguroval Tasmotu, aby se po zapnuti
energie rozsvitila na pfednastavenou hodnotu.

Toto nastaveni je provedeno pomoci funkce pravidel. Tato funkce je jiz
v Tasmoté integrovana od instalace, proto ji neni tfeba nijak instalovat
dostate¢né. Pravidel je vice typl0, ale vmém pripadé je nejlepsSi ten
nejjednodussi. To jest, kdyZ se néco stane, tak néco udélej. V. mém pripadé
syntax pravidla vypada takto: ,ON Dimmer#Boot DO Backlog Power 1;
Dimmer 80; Color 0000001EAE ENDON".

Moje pravidlo se sklada z nékolika casti. Prvni z nich je ,ON Dimmer#Boot".
Tato cast urcuje podminku spusténi pravidla a spusti se po inicializaci
stmivace (funkce Tasmoty na stmivani svétel). Druha a posledni ¢ast vypada
takto: ,DO Backlog Power 1; Dimmer 80; Color 0000001EAE ENDON". Tato
cast urcuje, co se ma stat. V. mém pripadé je urceno prikazem ,backlog”, ze je
zde vice véci neZ jedna. Prvné to zapne svétla, poté to nastavi jas na 80 %
a nakonec to zméni barvu na #0000001EAE, cozZ je bild barva o teploté 2220 K.

Jako dalSi jsem koupil Zarovku pro platformu tuya, kterou jsem k aplikaci
home assistant integroval pomoci tuya API k integraci. TakZze home assistant
komunikuje s tuya serverem, ktery nasledné komunikuje s chytrou Zarovkou.

3.8 Senzor teploty THO1

Tento senzor je primarné urCeny pro platformu tuya. Tato platforma je
pomala, komercni a ovlddani domacnosti je v rukou vlastnikd této platformy.
Proto jsem se rozhodl tento senzor integrovat s aplikaci home assistant
napfimo pres zigbee koordinator sonoff zigbee usb dongle a doplnék
Zigbee2MQTT.

Senzor THO1 snima teplotu od -10 °C do 55 °C s pfesnosti £ 1 °C a vlhkost od
10 %RH do 90 %RH s presnosti + 1 %RH. Tento senzor bych pfirovnal ke mnou
vytvofenému senzoru s DHT11. Rozdil mezi témito senzory je viditelné pouze
ve zplisobu komunikace.
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3.9 Elektronicky spina€ Sonoff POW R3

Tento spina¢ je vyrobeny firmou sonoff aje urfeny pro pouZivani
s platformou ewelink. SpinaC disponuje mérenim vykonu protékajiciho
proudu a umoznuje proudové zatizeni az 25 A.

Spina¢ mam integrovany pres API platformy ewelink. PokouSel jsem se
prehrat firmware na Tasmotu, ale zddvodu S3Spatného nastaveni
programatoru jsem odpalil datové linky. Snimac¢ funguje dale, ale nejde
prehrat firmware.
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ZAVER
Vtéto praci jsem vytvofil plnohodnotnou chytrou domacnost. V této
domacnosti jsou jak vlastni prvky, tak komerc¢ni.

Bé&hem vytvareni této prace jsem se kolikrat odchylil od plvodniho planu.
PriSel jsem na spoustu véci, které by nefungovali spravné a taky na spoustu
véci které vylepsit. Diky tomu je vysledek lepSi nez jeho plan.

Podle mé se vysledek této prace povedl| a jsem s nim spokojeny.
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